
ОПИСАНИЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  
10.02.05 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
 
1. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
1.1.  Программа подготовки специалистов среднего звена. 
Программа подготовки специалистов среднего звена (ППССЗ)  специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» реализуется ГБПОУ 
ВО «ВГПГК» по программе базовой подготовки на базе основного общего образования. 

1.2. Нормативные документы для разработки ППССЗ. 
Нормативную основу разработки ППССЗ по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» составляют: 
Закон РФ «Об образовании в РФ» от 29 декабря 2012 года № 273-ФЗ; 
Федеральный государственный образовательный стандарт среднего профессионального 

образования по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем»; 

Приказ Минобрнауки России от 13 июня 2013 г. № 464 «Об утверждении порядка 
организации и осуществления образовательной деятельности по образовательным программам 
среднего профессионального образования» (с изменениями и дополнениями); 

Приказ Минобразования РФ от 05.03.2004 г. № 1089 «Об утверждении Федерального 
компонента ГОС начального, общего и среднего (полного) общего образования». 

Приказ Минобразования РФ от 09.03.2004 г. № 1312 «Об утверждении федерального 
базисного учебного плана и примерных учебных планов для образовательных учреждений РФ, 
реали-зующих программы общего образования». 

Приказа Департамента образования, науки и молодежной политики Воронежской области 
от 27.07.2012 № 760 «Об утверждении регионального базисного учебного плана и примерных 
учебных планов для образовательных учреждений Воронежской области, реализующих 
государственные образовательные стандарты начального общего, основного общего и среднего 
(полного) общего образования». 

«Рекомендаций по реализации образовательной программы среднего общего образования в 
образовательных учреждениях начального профессионального и среднего профессионального 
образования в соответствии с федеральным базисным учебным планом и примерными учебными 
планами для образовательных учреждений российской федерации, реализующих программы об-
щего образования» (письмо Департамент государственной политики и нормативно-правового ре-
гулирования в сфере образования Министерства образования и науки Российской Федерации от 
29.05.2007 № 03-1180) 

Устав ГБПОУ ВО «ВГПГК»; 
Положение о формировании основной профессиональной образовательной программы; 
Положение о разработке рабочих программ учебных дисциплин; 
Положение о разработке рабочих программ профессиональных модулей; 
Положение об учебной и производственной практике студентов; 
Положение о текущем контроле знаний и промежуточной аттестации студентов. 
Положение о квалификационном экзамене и экзамене по профессиональному модулю; 
Положение о государственной итоговой аттестации (ГИА) выпускников. 
1.3. Общая характеристика ППССЗ. 
1.3.1. Цель (миссия) ППССЗ 
ППССЗ имеет целью развитие у обучающихся личностных качеств, а также формирование 

общих и профессиональных компетенций в соответствии с требованиями ФГОС СПО по данной 
специальности. 

Выпускник в результате освоения ППССЗ специальности 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем» будет профессионально готов к 
выполнению основных видов деятельности согласно получаемой квалификации специалиста 
среднего звена: 

эксплуатация автоматизированных (информационных) систем в защищенном исполнении; 
защита информации в автоматизированных системах программными и программно-

аппаратными средствами; 
защита информации техническими средствами. 



Также к основным видам деятельности относится освоение одной или нескольких 
профессий рабочих, должностей служащих 

Программа подготовки специалистов среднего звена ориентирована на реализацию 
следующих принципов: эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении, защита информации в автоматизированных системах программными и 
программно-аппаратными средствами формирования, защита информации техническими. 

1.3.2. Срок освоения ППССЗ (согласно п. 1.10. ФГОС). 
Сроки получения СПО по ППССЗ базовой подготовки в очной форме обучения и при-

сваиваемая квалификация приводятся в Таблице 1. 
Таблица 1 
Сроки получения СПО по ППССЗ базовой подготовки в очной форме обучения и присваи- 
ваемая квалификация 
 

Уровень образования, необ- Наименование квалификации  Срок получения СПО по 
ходимый для приема на обу- базовой подготовки ППССЗ базовой 

чение по ППССЗ  подготовки в очной 
  форме обучения 
   

основное общее образование Техник по защите информации 3 года 10 месяцев 
   
 
2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 
 
2.1. Область профессиональной деятельности. 
Область профессиональной деятельности выпускников: связь, информационные и 

коммуникационные технологии, обеспечение безопасности. 
2.2. Объекты профессиональной деятельности. 
Объектами профессиональной деятельности выпускников являются:  
 обеспечение работоспособности, обнаруживание и устранение неисправностей, 
 осуществление комплектования, конфигурирования, настройку автоматизированных 

систем в защищенном исполнении и компонент систем защиты информации автоматизированных 
систем; 

 произведение установки, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной системы; 

 организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 
устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней; 

 настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам. 

2.3. Виды профессиональной деятельности техника по защите информации, который 
готовится к следующим видам деятельности: 

 устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 

 диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 
функции программно-аппаратных средств защиты информации; 

 проверять выполнение требований по защите информации от несанкционированного 
доступа при аттестации объектов информатизации по требованиям безопасности информации; 

 использовать типовые программные криптографические средства, в том числе 
электронную подпись; 

 устанавливать и настраивать средства антивирусной защиты в соответствии с 
предъявляемыми требованиями; 

 осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 
информатизации, в том числе с использованием программных и программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

 иметь практический опыт в установке и настройке программных средств защиты 
информации; 



 тестировании функций, диагностике, устранении отказов и восстановлении 
работоспособности программных и программно-аппаратных средств защиты информации; 

 учет, обработка, хранении и передаче информации,  для которой установлен режим 
конфиденциальности. 

2.4. Задачи профессиональной деятельности:  
 применять программно-аппаратные средства для уничтожения информации и носителей 

информации, защиты информации в условиях применения мобильных устройств обработки и 
передачи данных; 

 применять инженерно-технические средства физической защиты объектов 
информатизации. 

 иметь практический опыт в выявлении технических каналов утечки информации 
применении, техническом обслуживании, диагностике, устранении отказов, восстановлении 
работоспособности, установке, монтаже и настройке инженерно-технических средств физической 
защиты и технических средств защиты информации; 

 проведение измерений параметров ПЭМИН, создаваемых техническими средствами 
обработки информации, для которой установлен режим конфиденциальности, при аттестации 
объектов информатизации по требованиям безопасности информации; 

 проведение измерений параметров фоновых шумов, а  также физических полей, 
создаваемых техническими средствами защиты информации. 

 
3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ППССЗ 
3.1. Выпускник должен обладать следующими общими компетенциями: 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня физической 
подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языке. 
3.2. Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими основным видам 
деятельности: 

3.2.1. Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 



(информационных) систем в защищенном исполнении. 
3.2.2. Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 
ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 
ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 
атак. 

3.2.3. Защита информации техническими средствами: 
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 
документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
наводок, создаваемых техническими средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

3.3. Минимальные требования к результатам освоения основных видов деятельности 
образовательной программы представлены в приложении N 3 к ФГОС СПО. 

 
4. ТРЕБОВАНИЯ К УСЛОВИЯМ РЕАЛИЗАЦИИ ППССЗ 
4.1. Кадровое обеспечение реализации ППССЗ. 
Реализация ППССЗ по специальности должна обеспечиваться педагогическими кадрами, 

имеющими высшее образование, соответствующее профилю преподаваемой дисциплины (моду-
ля). Опыт деятельности в организациях соответствующей профессиональной сферы является обя-
зательным для преподавателей, отвечающих за освоение обучающимся профессионального учеб-
ного цикла. Преподаватели получают дополнительное профессиональное образование по про-
граммам повышения квалификации, в том числе в форме стажировки в профильных организациях 
не реже 1 раза в 3 года. 

4.2. Учебно-методическое и информационное обеспечение образовательного процесса при 
реализации ППССЗ. 

 
ППССЗ должна обеспечиваться учебно-методической документацией по всем 

дисциплинам, междисциплинарным курсам и профессиональным модулям ППССЗ. 
Внеаудиторная работа должна сопровождаться методическим обеспечением и 

обоснованием времени, затрачиваемого на ее выполнение. 
Реализация ППССЗ должна обеспечиваться доступом каждого обучающегося к базам 

данных и библиотечным фондам, формируемым по полному перечню дисциплин (модулей) 
ППССЗ. Во время самостоятельной подготовки обучающиеся должны быть обеспечены доступом 
к информационно-телекоммуникационной сети "Интернет" (далее - сеть Интернет). 

Каждый обучающийся должен быть обеспечен не менее чем одним учебным печатным 
и/или электронным изданием по каждой дисциплине профессионального учебного цикла и одним 
учебно-методическим печатным и/или электронным изданием по каждому междисциплинарному 
курсу (включая электронные базы периодических изданий). 

 



Библиотечный фонд должен быть укомплектован печатными и/или электронными 
изданиями основной и дополнительной учебной литературы по дисциплинам всех учебных 
циклов, изданной за последние 5 лет. 

Библиотечный фонд, помимо учебной литературы, должен включать официальные, 
справочно-библиографические и периодические издания в расчете 1 - 2 экземпляра на каждые 100 
обучающихся. 

Каждому обучающемуся должен быть обеспечен доступ к комплектам библиотечного 
фонда, состоящим не менее чем из 3 наименований российских журналов. 

Образовательная организация должна предоставить обучающимся возможность 
оперативного обмена информацией с российскими образовательными организациями и доступ к 
современным профессиональным базам данных и информационным ресурсам сети Интернет. 

4.3. Материально-техническое обеспечение образовательного процесса в вузе при 
реализации ППССЗ. 

Образовательная организация располагает материально-технической базой, 
обеспечивающей проведение всех видов лабораторных работ и практических занятий, 
дисциплинарной, междисциплинарной и модульной подготовки, учебной практики, 
предусмотренных учебным планом образовательной организации. Материально-техническая 
соответствует действующим санитарным и противопожарным нормам. 

Реализация ППССЗ обеспечивает: 
выполнение обучающимися лабораторных работ и практических занятий, включая как 

обязательный компонент практические задания с использованием персональных компьютеров; 
освоение обучающимися профессиональных модулей в условиях созданной 

соответствующей образовательной среды в образовательной организации или в организациях в 
зависимости от специфики вида деятельности. 

При использовании электронных изданий образовательная организация обеспечивает 
каждого обучающегося рабочим местом в компьютерном классе в соответствии с объемом 
изучаемых дисциплин. 

Образовательная организация обеспечена необходимым комплектом лицензионного 
программного обеспечения. 

 


